Premiere association
de Junior Conseil

spécialisée en [« 1]

(o1 Y (EN Y/ T -\ IYA est I'association de junior conseil d'OTERIA, €cole spécialisée en
cybersécurité avec un parcours permettant aux etudiants de mettre en pratique en

entreprise les différentes compétences cles de la cyber



OTERIA

Une école 100% dédiée a la cybersécurité

Parcours de 5 ans avec 6 spécialisations accueillant

aujourd’hui 300 étudiants.

Une formation professionnalisante
grace a l'alternance

Dans des entreprises de tailles variées:
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Une formation pluridisciplinaire
en Cybersécurité

Qui allie hard-skills (informatique & cyber) et soft-skills :
Programmation, Systéme, Réseau,

Audit, Test d’intrusion, Compliance, En savoir
plus:

OSINT, DevSecOps, Gouvernance,

Analyse de risque, Gestion de

projet, Entrepreneuriat, Stratégie,

CTI, Ingénierie sociale



k-1 cybersécurité

derniéres années et les cyber criminels se
Un bouclier professionnalisent de plus en plus. La
. . cybersécurité est désormais un prérequis a
indispensable pour Y prereq

] . la survie des organisations.
votre organisation

Le piratage de données a explosé ces

Oteria Cyber Advisory vous propose de prendre
un temps d’avance et de renforcer vos
défenses pour vous permettre de développer
votre activité sereinement.

= A
Nous accompagnons : l 111 o s
tous types Grands Collectivités & PME & Start-ups

d’organisation : Groupes Administrations TPE



Nos domaines d’ Audit Cyber
accompagnement B

° Cartographie des points d'accés
° Recherches en sources ouvertes

Test de Pénétration

v ° Simulations d'attaques informatiques en conditions réelles, en
v a accord avec les standards (ANSSI, OWASP)
— ° Audit de sécurité externe / interne, pentest Web / réseau / loT
° Rapport complet et plan d'action

o eoge o “
Sensibilisation
° Nous vous aidons a sensibiliser vos collaborateurs aux risques cyber et aux

'y bonnes pratiques a adopter H
l.‘ ° Sessions de live-hacking, campagne de phishing personnalisée, ateliers U n beSO| n

formation, escape game, ... personnaliSé ')

n’hésitez pas a
nous contacter

Analyse de risque

Identification des vulnérabilités et des menaces potentielles

Evaluation de la probabilité et de I'impact des risques
Mise en place réseau

Proposition de mesures de mitigation adaptées
Utilisation de la méthode EBIOS RM recommandée par I'ANSSI

° Conception et déploiement d'une infrastructure réseau locale (LAN/WLAN) : installation et configuration de switches,
routeurs, points d'accés Wi-Fi et segmentation du réseau par VLAN

. Mise en place de la sécurité réseau : configuration des pare-feux, gestion des droits d'acces, mise en place de VPN pour
le télétravail, supervision et durcissement des équipements

° Documentation et formation : rédaction d'un schéma d’architecture réseau, procédures d'exploitation, et
accompagnement des équipes internes pour l'utilisation et la maintenance

a AN
( )
W




Déroulement d’'une mission

M Prise de contact et cadrage

Un de nos chefs de projet ainsi qu'un de nos experts techniques prennent contact
avec vous pour cadrer votre besoin

Présentation de l'offre

Nous privilégions la transparence, en proposant uniguement
'accompagnement dont nous sommes capables en tant qu'association
étudiante

Contractualisation
Nos contrats contiennent des clauses de non divulgation

Suivi de la mission
Votre chef de projet attitré assurera un suivi régulier
avec des comptes rendus intermédiaires

Livrables & accompagnement
Nous assurons un accompagnement
post-livrable pour vous permettre

de tirer au mieux partie de la mission.
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Notre équipe a votre service

Rémi EMERIAU Tom Sonnerat
Président Vice-Président

... et des centaines d'étudiants pour
répondre a vos besoins



Nos types de

Marc TONTI
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Julie BERNAL

En alternance
chez

BNP PARIBAS

En alternance
chez

©Patrow!

- CVE-2025-45525
- CVE-2025-4552

En alternance
chez
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Pourquoi faire

appel aLIE)

Hard-skills

}> En tant qu’étudiants a Oteria Cyber School, nos
consultants juniors recoivent une formation complete en

cybersécurité : Pentest, Compliance, Osint, Audit,
Analyse de risque, DevSecOps, CTI, ...

Expérience

}> Grace a l'alternance, ils bénéficient d'une expérience
professionnelle dans des entreprises pionnieres en cyber

Soft-skills

En plus des compétences techniques, nos consultants sont formés a
la gestion de projet, a |a stratégie et a I'entrepreneuriat

Tarif attractif

}> Oteria Cyber Advisory vous permet de bénéficier d'un
accompagnhement de qualité a un tarif attractif par rapport a un

prestataire de service cyber classique



Exemples de missions

}> Audit cyber d’'un groupe industriel

e Cartographie des vecteurs
d'attagues du Sl du groupe
industriel

Equipe de 5

1 0
. . , s (.‘ consultants
e Rédaction d'un rapport détaillé

® Plan de remédiation

e Pentest black/grey box et scan
de vulnérabilité

o®e FEquipedeb6
e Rédaction d'un rapport détaillé (@ consultants

e Plan de remédiation




Développez sereinement votre
organisation en prenant un temps
d’avance dans la sécurisation de vos
systemes avec

Oteria Cyber Advisory

° PTIN
o \ /
amn
in v, <
https://Awww.linkedin. 1 Rue du 19 Mars 1962, https:/foteria-cyber-a contact@oteria-cyber-
com/company/oteria- 92230 Gennevilliers dvisory:fr advisory.fr

cyber-advisory



